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devem ser compartilhadas, e sim encaminhadas ac
canais competentes. Alerte privadamente a escola ou
denuncie aos canais do Ministérios da Justica. :

A sua atuacao nesse sentido € muito importante para
diminuir o clima de panico do qual os maus atores se
aproveitam. Muitas vezes, essas pessoas nao planejamf;,
nada alem de espalhar o medo e a confusao que podem
paralisar uma comunidade.

E essencial ndo compartilhar e ndo interagir com as
postagens (ou seja, ndo curtir ou comentar), mesmo g




TODOS ESSES CONTEUDOS DE AMEAGAS QUE ESTOU
RECEBENDO SAO DESINFORMAGOES? O QUE PODE DAR
SINAIS DISSO?

Na maioria dos casos sao desinformacoes que buscam
confundir ou gerar panico na comunidade. Procure
identificar os elementos na mensagem que agem sobre
Nossos medos ou preconceitos e buscam influenciar
nossas acoes. Sinais de alerta sao: linguagem (incluindo
texto, imagens ou trilha sonora) emocional ou apelativa;
chamadas a acao, como “‘compartilhem”; imagens fortes
ou com simbolos violentos.

Essas sao estrategias para
manipular nossas emocoes
e aticar o panico. O fato de
que uma mensagem esta
sendo compartilhada muitas
vezes nao e sinal de que ela
e veridica ou confiavel, muito
pelo contrario; € apenas sinal
de que ela foi bem-sucedida
em sua intencao de

Nos assustar.
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COMO POSSO DENUNCIAR
ESSES CONTEUDOS?

Se o0 conteudo com ameacas de ataque
as escolas e a comunidade escolar estiver publicamente G
disponivel na web, vocé deve copiar e colar o link (URL) do

conteudo e denunciar no formulario andnimo disponibilizado no site
Escola Segura do MJSP: https./www.gov.br/mj/pt-br/escolasegura

O processo e simples, rapido e seguro: basta copiar e colar o link no
formulario anénimo e clicar em denunciar. E possivel denunciar, por
exemplo, sites, blogs, publicacdes em redes sociais e foruns, perfis e
outros conteudos suspeitos.

Ja se voce tiver recebido o conteudo com ameacas de ataques

a escolas ou a comunidade escolar por meio de mensagens de
texto, daudios, fotos e arquivos multimidia, vocé pode encaminhar
essas mensagens para o WhatsApp (61) 99611-0100, novo canal de
comunicagao do Disque 100 do Governo Federal.

Importante! Alem de denunciar nesses canais, por violar as regras das
principais plataformas online, esse tipo de conteudo também pode
ser denunciado dentro das proprias plataformas:

https.//bit.ly/denunciasfacebook
https.//bit.ly/denunciasyoutube
https.//bitly/denunciasinstagram
https./bitly/denunciastwitter
https./bitly/denunciastiktok







adicional deix

comentarios sera mant

Em caso de emergéncia oL
todas as informacoes, entre e
com 0 190 ou delegacia de polic
proxima.

COMO POSSO CONTRIBUIR PARA NAO DISSEMINA

PANICO?

Ao Inves de passar a ameaga ou

boato adiante, vocé pode, por

exemplo, compartilhar orientacoes de
especialistas sobre como lidar com
boatos, e assim ajudar a fortalecer a sua
comunidade. Vocé pode acessar alguns
desses conteudos no site do MEC.




MEU FILHO/A RECEBEU CONTEUDOS QUE INCITAM
A VIOLENCIA, COMO CONVERSAR COM
ELE SOBRE ISSO?

Estar presente e disponivel para seu/sua filho/a é
muito importante para promover um ambiente calmo e seguro.
Em primeiro lugar, procure acalma-lo/a, garantindo que a
escola esta atenta e preparada para manter o ambiente escolar
seguro. E importante que ele/ela entenda que os adultos sdo a
referéncia para quem se deve encaminhar boatos, postagens e
comportamentos ameacadores ou violentos de algum colega, e
que ha procedimentos adequados para tratar disso.

Em segundo lugar, certifique-se de

que ele/ela entende o seu papel na
manutencao de um ambiente de
comunicagao saudavel, discutindo
nossa responsabilidade de nao
compartilhar boatos que fragilizam
toda a comunidade escolar, o que €

em si um ato de violéncia.

Essa € uma boa hora para discutir por
que acreditamos em boatos, e compartilhamos coisas sem
conhecer a sua autoria ou mesmo saber se sao verdadeiras. Aponte
como a linguagem utilizada nessas mensagens utiliza recursos que
amplificam os nossos medos, ativam nosso sentido de urgéncia e
nos fazem compartilhar as mensagens.

Fique atento as angustias de seu filho/a e busque responder suas
perguntas de forma tranquila e ponderada. Incentive-o a conversar
sempre sobre qualquer conteudo que encontrou nos ambientes
digitais que o incomodam.

_
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COMO CONVERSAR SOBRE O COMPORTAMENTO
VIOLENTO DE ALGUEM DA IDADE DELE/ DELA?

A expressao “bullying” ja esta internalizada e ate um
pouco banalizada pelos jovens. E importante ensina-

los que permitir pequenas violéncias, como mensagens
ofensivas em grupos ou memes, € sintoma de um
ambiente que nao promove o acolhimento e nao valoriza
as diferencas - e que pode evoluir para problemas
maiores.

Dependendo da faixa etaria, podemos falar de como
alguns jovens que nao encontram pertencimento na
comunidade escolar podem acabar buscando esse
pertencimento em comunidades perigosas, que valorizam
a violéncia, a misoginia e o racismo, e nas quais eles
receberao cada vez mais conteudo desse tipo, até que
alguns busquem a notoriedade pelos atos extremos.

Incentive seu filho/a adolescente a acolher e valorizar
a diversidade, cuidar para que ninguem fique de fora,
e, sobretudo, alertar algum adulto

sempre que alguem exibir

simbolos, falas ou acoes —e
violentas. E preciso construir c

desde sempre um ambiente
que valoriza e promove a
diversidade, o acolhimento
e a convivéncia, dentro

e fora do ambiente digital.







Considere tambem que, logo
apos uma tragedia, e possivel
que as informacgoes sejam ‘
desencontradas ou que poucas
informacoes estejam disponiveis.

E, sempre que receber algums
mensagem sobre o assunto,




POR QUE ALGUNS VEICULOS DE
COMUNICAGAO (SITES, JORNAIS,
EMISSORAS DE RADIO E TV) NAO
DIVULGAM O NOME E A IMAGEM DE
AUTORES DE ATAQUES EM ESCOLAS?

Diversos veiculos jornalisticos decidiram nao divulgar
imagens (fotos e videos) de ataques hem a identificacao
de quem os praticou, apos alerta de especialistas

de que essa pratica poderia incentivar outros atores
mal-intencionados a praticar acoes semelhantes.

A politica desses veiculos tem como objetivo evitar

que 0s Criminosos sejam considerados “famosos” ou
‘recompensados” por outras pessoas com intencao de praticar
algum crime.

A mesma logica pode ser aplicada por quem nao e jornalista mas
tem o habito de produzir e/ou compartilhar conteudos na internet
(em especial, em redes sociais). Nao postar, curtir ou replicar
imagens e videos de tragedias € o mais aconselhavel nessas
situacoes.

ONDE POSSO PROCURAR AJUDA CASO
ME SINTA INSEGURO OU ANSIOSO?

Existem alguns servicos de escuta e acolhimento disponiveis
gratuitamente em todo territorio brasileiro:

CVV - servico de apoio emocional e prevencao de suicidio, ligue
188 ou acesse https.//www.cvv.org.br/

Pode falar - canal de ajuda em saude mental para pessoas entre
13 e 24 anos: https.//www.podefalarorg.br/

SaferNet Brasil - canal de ajuda para vitimas de violencia na
Internet: https://canaldeajuda.org.br/

Alem disso, vocé pode procurar servicos de acolhimento
e apoio psicologico gratuitos na sua cidade no site

https./mapasaudemental.com.br/
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lgo tomar proporgdes maiores, e devem sempre atuar no s
almar a comunidade escolar.

p - Refira-se de forma objetiva e especifica aos materiais em

~ guestao, mas sem dissemina-los;

i - Assegure a comunidade de que a escola esta atenta a essas
mensagens e que vai seguir protocolos especificos cada vez
que receber alguma denuncia;

- Compartilhe com a comunidade materiais educativos que
explicam como quebrar a corrente de panico e desinformacga
O que deve ser apresentado como responsabilidade coletiv
- Se possivel, planeje uma acao educativa com as familias, ¢ _
ma roda de conversa orientativa; y '
te! Entre as orientaces, deve-se promover u ‘ffﬂ
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Por que isso é importante? Esse estado de ansiedade e medo

e favoravel aos maus atores - agueles que podem “pegar carona’
para disseminar mais informacoes falsas e gerar mais confusao.
Em geral, esse € o proposito dessas acoes: gerar o ambiente de
medo entre a comunidade. Por isso a importancia de quebrar esse
ciclo.

OS ALUNOS ESTAO RECEBENDO BOATOS

E OU CONTEUDOS VIOLENTOS REFERENTES
A AMEACAS NAS ESCOLAS. COMO PODEMOS
ORIENTA-LOS ENQUANTO ESCOLA?

O enfrentamento do discurso violento nas redes
sociais ou grupos faz parte de um contexto maior
de educacao midiatica, que habilita os alunos
a reconhecer autoria e intengao das diversas

mensagens que recebem, bem como avaliar

a sua confiabilidade.

Muito alem de verificar se informacoes sao falsas ou verdadeiras,
poréem, 0s jovens precisam tambem aprender a reconhecer e

a combater violagoes de direitos nas midias, como mensagens
racistas, xenofobicas e discurso de 6dio em geral; e a

identificar mensagens que buscam influenciar suas atitudes

e comportamentos, ativando emocoes fortes, simplificando
informacades, utilizando clichés ou linguagem preconceituosa.

Ao identificar a circulacao de um conteudo nocivo, traga a
discussao (mas nao o conteudo ofensivo) para toda a turma,
transformando o fato em uma oportunidade pedagogica. Discuta
como curtir ou compartilhar um conteudo nocivo nas redes sociais,
alem de prejudicar a sua comunidade, pode fazer com que vocé
receba cada vez mais do mesmo tipo de coisa. Vocé pode encontrar
materiais de referéncia para usar em sala de aula aqui (https:/drive.
google.com/file/d/1Z2YK7rPxGRWENyut6Y-dZBWsCZuF2QxJJ/

view?usp=sharing).
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UM DOS ALUNOS COMPARTILHOU CONTEUDO
VIOLENTO OU UTILIZOU DISCURSO VIOLENTO,
NAS REDES OU EM SALA DE AULA. O QUE
DEVO FAZER?

Nesses casos o ideal € nao ficar apenas na
resposabilizacao individual, mas olhar tambem para o
ambiente cultural e midiatico que valoriza e ajuda

a disseminar a violéncia. Aproveite o episodio para
envolver a turma em uma discussao sobre violagoes
de direitos, desde as pequenas e cotidianas até as mais sistémicas.

E muito importante ressaltar que mesmo no digital essas acoes
tém impacto negativo sobre pessoas reais, e buscar empatia com
as vitimas. Oriente, por exemplo, uma discussao sobre vitimas

de fake news, racismo ou xenofobia, ou convide para conversar
com os alunos alguem que tenha sido vitima de difamacao,
perseguicao ou violéncia.

Assim como a educacgao antirracista e outros ajustes para desafios
e injusticas sistémicas, a cultura de nao-violéncia deve ser um
acordo permanentemente aplicado a todas as praticas escolares.

DEVO ORIENTAR OS PROPRIOS
ALUNOS A FAZEREM DENUNCIAS?
SE SIM, POR ONDE?

I ‘1. ]

&

E importante que os alunos conhegam o canal
Escola Segura, onde podem denunciar anonimamente conteudos
publicos que contenham ameacas a escolas.

Se houver uma possivel ameacga a escola em que os alunos estudam,
oriente-0s a procurar professores ou a direcao da instituicao, que
podera tomar uma acao em conjunto com o poder publico. Nao os
estimule a procurar por esse tipo de conteudo, mas sim a agir

e reportar a adultos caso chegue ate eles de alguma forma.

— —







e sim encaminhadas aos canais ¢
Alerte privadamente a escola ou de
canais do Ministerio da Justica.

A sua atuacao nesse sentido € muito iImpo

para diminuir o clima de panico do qual os me
atores se aproveitam. Muitas vezes, essas pess
nao planejam nada aléem de espalhar o medo e
confusao que podem paralisar uma comunidade.

E essencial nao compartilhar e nao interagir Cor:hf
as postagens (ou seja, ndo curtir ou comentar),
mesmo que seja para desmenti-1as; isso s6 faré
agquela mensagem chegar mais longe. Lembr

se: a sua atuacao € importante para frear o cli

de panico que nos torna mais vulneraveis a
desinformacao.




TODOS ESSES CONTEUDOS DE
AMEAGAS QUE ESTOU RECEBENDO SAO
DESINFORMAGCOES? O QUE PODE DAR
SINAIS DISSO?

Na maioria dos casos sao
desinformacoes que buscam
confundir ou gerar panico na
comunidade. Procure identificar
0s elementos na mensagem que
agem sobre nossos medos ou
preconceitos e buscam influenciar
nossas acoes. Sinais de alerta sao:
linguagem (incluindo texto, imagens
ou trilha sonora) emocional ou
apelativa, chamadas a acao, como
‘compartilhem”; imagens fortes ou
com simbolos violentos.

Essas sao estrateégias para manipular nossas
emocoes e aticar o panico. O fato de que uma
mensagem esta sendo compartilhada muitas
vezes nao e sinal de que ela e veridica ou
confiavel, muito pelo contrario; € apenas sinal
de que ela foi bem-sucedida em sua intencao
de nos assustar.
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COMO POSSO DENUNCIAR
ESSES CONTEUDOS?

Se o0 conteudo com ameacas de ataque
as escolas e a comunidade escolar estiver publicamente G
disponivel na web, vocé deve copiar e colar o link (URL) do

conteudo e denunciar no formulario andnimo disponibilizado no site
Escola Segura do MJSP: https.//www.gov.br/mj/pt-br/escolasegura

O processo e simples, rapido e seguro: basta copiar e colar o link ho
formuldrio anénimo e clicar em denunciar. E possivel denunciar, por
exemplo, sites, blogs, publicacdes em redes sociais e foruns, perfis e
outros conteudos suspeitos.

Ja se voce tiver recebido o conteudo com ameacas de ataques

a escolas ou a comunidade escolar por meio de mensagens de
texto, daudios, fotos e arquivos multimidia, vocé pode encaminhar
essas mensagens para o WhatsApp (61) 99611-0100, novo canal de
comunicagao do Disque 100 do Governo Federal.

Importante! Alem de denunciar nesses canais, por violar as regras das
principais plataformas online, esse tipo de conteudo também pode
ser denunciado dentro das proprias plataformas:

https.//bitly/denunciasfacebook
https.//bitly/denunciasyoutube
https./bitly/denunciasinstagram
https.//bitly/denunciastwitter
https.//bitly/denunciastiktok
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: ' Em seguida, vocé pode denunciar de forma
anonima e segura em https:./www.gov.br/
pt-br/escolasegura.

MINHA ESCOLA ESTA SEGURA?

Em momentos de crise € compreensivel a
sensacao de medo e inseguranga. Mas €
importante saber que todos os profissionais,
professores, gestores, conselheiros, ronda
escolar, pessoal de resposta a emergéncia,
governo, secretarias estaduais € municipais

estao empenhados em garantir a seguranca
le toda comunidade escolar.
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COMO POSSO AJUDAR
A NAO ESPALHAR O
PANICO NA MINHA
ESCOLA?

Vocé também pode

ser um elo nesta corrente em em prol da
segurancga nas escolas, ajudando a construir
uma cultura de paz.

Compartilhe seu interesse em conversar sobre
como podemos combater a violéncia no

meio digital com seu professor ou professora
e acessem juntos os recursos e materiais
disponiveis para ter esse dialogo na sua sala
de aula aqui.

Caso perceba que algum colega precisa de
ajuda, vocé tambem pode ser um ponto de
apoio e se oferecer para juntos buscarem
suporte de um adulto da comunidade escolar.




Canal de
denuncias
Onde e como denunciar?

(www.gov.br/ mj/pt-br/escolasegura >

WhatsApp (61) 99611-0100

DISQUE /D .
2 100 P
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Intervencao e
resposta imediata

JAS S INTES DIRETR
- CO NTEXTUALIZADAS AOS
TERRITORIOS:

Ativar as diretrizes,

| planos e/ou

. documento de
orientacao regional e
local sobre violéncia
contra instituicao
educacional e ativar

responsaveis pela
execucao das agoes;

Ter pessoal
nomeado p
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